ZARZADZENIE Nr 11/2017
Dyrektora Centrum Ustug Wspélnych w Gminie Zabia Wola
w Gminie Zabia Wola

z dnia 4 kwietnia 2017 r.

w sprawie wprowadzenia Instrukeji zarzadzania systemami informatycznymi stuzacymi do

przetwarzania danych osobowych w Centrum Ustug Wspélnych w Gminie Zabia Wola

Na podstawie: art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t. j. Dz. U. 2016 r. poz. 922) oraz § 3 Rozporzqdzenia Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024)zarzqdza sie, co nastepuje:

§1.

1. Wprowadza si¢ do stosowania w Centrum Ustug Wspolnych w Lidzbarku Warminskim
Instrukcje zarzadzania systemami informatycznymi shuzacymi do przetwarzania danych
osobowych w Centrum Ustug Wspdlnych w Gminie Zabia Wola, w brzmieniu stanowigcym
Zalgcznik do niniejszego zarzadzenia.

2. Do stosowania zasad okreSlonych w Instrukcji zarzadzania systemami informatycznymi
stuzagcymi do przetwarzania danych osobowych w Centrum Ustug Wspoélnych w Gminie Zabia
Wola zobowigzani sg wszyscy pracownicy Jednostki oraz inne osoby majgce dostep do

informacji podlegajacych ochronie.

§2.

Zarzadzenie wchodzi w zycie w dniem podpisania.

DYREKTOR
Justyna Wodnicka-Zuk



ZAELACZNIK do Zarzadzenia Nr 11/2017
Dyrektora Centrum Ustug Wspdlnych w Gminie
Zabia Wola z dnia 4 kwietnia 2017 r. w sprawie
wprowadzenia Instrukcji zarzadzania systemami

informatycznymi stuzacymi do przetwarzania
danych osobowych

w Centrum Ustug Wspoélnych

W Gminie Zabia Wola

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI SLUZACYMI DO
PRZETWARZANIA DANYCH OSOBOWYCH W CENTRUM USLUG WSPOLNYCH
W GMINIE ZABIA WOLA

§1.
WPROWADZENIE

1. Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Centrum Ustug Wspolnych w Gminie Zabia Wola zwana dalej ,,instrukeja”
okresla zasady eksploatacji i zarzadzania systemami zgodne z obowigzujacymi wymaganiami
prawnymi, w szczegolnosci:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. 2016 r. poz.
922);

2) Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne (tekst jednolity: Dz. U. 2014 r. poz. 1114 z pézn. zm.),

3) Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. 2012 r. poz. 526);

4) Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace
do przetwarzania danych osobowych. (Dz. U. z 2004 r. nr 100, poz. 1024).

2. Kazda osoba przetwarzajaca dane osobowe za posrednictwem systemow informatycznych
zobowigzana jest do zapoznania si¢ z tre$cig niniejszej instrukcji i do bezwzglednego stosowania
zawartych w niej zasad. Zapoznanie z instrukcjg potwierdzone jest poprzez ztozenie pisemnego
o$wiadczenia, ktorego wzor stanowi Zalgcznik Nr 8 do Polityki bezpieczenstwa 1 ochrony

przetwarzania danych osobowych.

3. Ewidencj¢ o0sOb zapoznanych z niniejszg instrukcjg prowadzi Administratora Danych



Osobowych (wzor ewidencji stanowi Zatgcznik Nr 1 do Instrukcji).

4. W instrukcji stosuje si¢ nastepujace skroty:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie;

Administrator Danych Osobowych (ADO) — Centrum Ustug Wspolnych w Gminie Zabia
Wola reprezentowane przez Dyrektora;

System informatyczny - zespot wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostgp do danych osobowych
znajdujacych si¢ w systemie;

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie;

Osoba upowazniona - o0soba posiadajaca upowaznienic wydane przez Administratora
Danych Osobowych lub osobe przez niego uprawniong dopuszczona do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu;

Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych osobowych
w systemie informatycznym;

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. 2016
r. poz. 922);

Rozporzadzenie - rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzgce do przetwarzania danych osobowych. (Dz. U. 2004 r. nr 100, poz.
1024).

§2.

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH I
REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ

WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

1. Podstawg do nadania uprawnien do przetwarzania danych osobowych w systemie

informatycznym Centrum jest upowaznienie do przetwarzania danych osobowych.



Upowaznienie wydawane jest przez Administratora Danych Osobowych. (wzér upowaznienia
stanowi Zalgcznik Nr 5 do Polityki bezpieczenstwa)
2. Administrator Danych Osobowych

1) w przypadku gdy dana osoba otrzymuje po raz pierwszy upowaznienie do przetwarzania
danych osobowych informuje ja o obowigzkach zwigzanych z zapewnieniem ochrony
danych osobowych;

2) odbiera od powyzszej osoby podpis pod upowaznieniem do przetwarzania danych
osobowych 1 o§wiadczeniem o zapoznaniu si¢ z obowigzujagcymi zasadami ochrony danych

osobowych.

w

. Oryginal upowaznienia zostaje przekazany pracownikowi (za potwierdzeniem odbioru)
natomiast kopia trafia do jego akt osobowych.

4. Administratora Danych Osobowych prowadzi ewidencje os6b upowaznionych do przetwarzania

danych osobowych, ktéra stanowi Zalgcznik Nr 6 do Polityki bezpieczenstwa. Kazda zmiana

w zakresie informacji zawartych w ewidencji podlega niezwlocznemu odnotowaniu przez ADO.

(62}

. W przypadku nadawania uzytkownikowi uprawnien do danego systemu informatycznego po raz
pierwszy, ADO lub osoba przez niego upowazniona, dokonuje nadania uzytkownikowi
identyfikatora, wygenerowania hasta oraz wpisania identyfikatora do upowaznienia oraz

ewidencji oséb upowaznionych do przetwarzania danych osobowych.

o

Identyfikator uzytkownika w systemie informatycznym musi by¢ unikalny dla uzytkownika.
Nie moze by¢ to identyfikator, ktory w przesztosci byt juz stosowany w systemie
informatycznym. Sprawdzenie unikalno$ci identyfikatora odbywa si¢ na podstawie ewidencji

0sOb upowaznionych do przetwarzania danych osobowych.

~

Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikéw i znane jest

tylko uzytkownikowi, ktory si¢ nim postuguje.

o

ADO lub osoba przez niego upowazniona przekazuje uzytkownikowi identyfikator i hasto.

©

Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do systemu

informatycznego.

§3.
PROCEDURA ODBIERANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
W SYSTEMIE INFORMATYCZNYM

-

. W zwigzku ze zmiang zakresu obowigzkéw shuzbowych pracownika lub zakonczeniem jego

pracy Administrator Danych Osobowych dokonuje, odebrania lub zmiany zakresu upowaznienia.



2. W przypadku koniecznos$ci odebrania lub zmiany zakresu upowaznienia dla oséb nie bedacych
pracownikami Centrum o wykonanie powyzszej czynnosci wnioskuje pracownik Centrum

koordynujacy dziatania danej osoby.

§ 4.
STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM I UZYTKOWANIEM

1. Uzytkownicy systemu informatycznego przetwarzajacego dane osobowe wykorzystuja w
procesie uwierzytelnienia identyfikatory i hasta.

2. Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.

3. Nowe hasto jest przekazywane uzytkownikowi przez ADO.

4. Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest zobowiazany
do dokonania jego natychmiastowej zmiany, nawet, jezeli system informatyczny nie wymusza
takiego dziatania.

5. Hasta dostepu do systemu informatycznego muszg spetnia¢ ponizsze warunki:

1) posiada¢ dtugos¢ co najmniej 8 znakow;
2) zawiera przynajmniej jedna cyfre oraz znak specjalny/ zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne.

6. Hasto jest zmieniane przez uzytkownika nie rzadziej niz co 30 dni lub niezwlocznie
w przypadku podejrzenia, iz mogly z nim si¢ zapozna¢ nieuprawnione osoby. Hasto powinno
r6zni¢ si¢ od poprzednio uzywanych.

7. Uzytkownik zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,;

2) zachowania hasta w tajemnicy, rowniez po jego wygasnigciu;

3) niezapisywania hasta;

4) postepowania z hastami w sposob uniemozliwiajacy dostep do nich osobom trzecim;

5) przestrzegania zasad dotyczacych jakosci i czgstosci zmian hasta;

6) wprowadzania hasta do systemu w spos6b minimalizujacy podejrzenie go przez innych
uzytkownikow systemu.

8. W przypadku zapomnienia hasta uzytkownik powinien zwroci¢ si¢ do ADO 0 wygenerowanie
nowego hasta.

9. W przypadku podejrzenia zapoznania si¢ z haslem przez osobe nieuprawniong lub podejrzenia
naruszenia bezpieczenstwa dzialania systemu informatycznego stuzacego do przetwarzania
danych osobowych poprzez np. brak mozliwosci zalogowania pomimo wprowadzenia

poprawnego identyfikatora oraz hasta lub stwierdzenie fizycznej ingerencji, uzytkownik jest



zobowigzany do natychmiastowej zmiany hasta oraz powiadomienia 0 zaistniatym fakcie ADO.
Administrator Danych Osobowych po otrzymaniu zgloszenia o naruszeniu lub podejrzeniu
naruszenia bezpieczenstwa i ochrony danych przetwarzanych za posrednictwem systemu
informatycznego przeprowadza sprawdzenie dorazne zgodnie z procedurg okreslong w Polityce
Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.

10. Co najmniej raz w roku ADO przeprowadza kontrole dotyczaca posiadania przez

uzytkownikéw stosownych upowaznien do przetwarzania danych osobowych.

§5.
PROCEDURA ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
PRZEZNACZONA DLA UZYTKOWNIKOW SYSTEMU

1. Rozpoczynajac prace w systemie informatycznym przetwarzajacym dane osobowe, uzytkownik:

1) uruchamia komputer;

2) wprowadza niezbedne do pracy identyfikatory i hasta;

3) hasta sg wprowadzane w spos6b minimalizujgcy ryzyko podejrzenia ich przez osoby trzecie;

4) w przypadku problemow z rozpoczeciem pracy, spowodowanych odrzuceniem przez system
wprowadzonego identyfikatora i hasta, natychmiast kontaktuje si¢ z ADO;

5) w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane osobowe
pracownik natychmiast powiadamia o zaistniatym fakcie ADO.

2. W przypadku bezczynnosci uzytkownika przez okres dtuzszy niz 5 min automatycznie wiaczy
si¢ wygaszacz ekranu Kontynuacja pracy moze nastapi¢ po odblokowaniu stacji roboczej po
wprowadzeniu hasta, w sposob gwarantujacy jego niepodejrzenie przez osoby trzecie.

3. Zmiang uzytkownika systemu informatycznego kazdorazowo musi poprzedza¢ wylogowanie si¢
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wigksza ilos¢ uzytkownikoéw
wykorzystywata wspolnie jeden identyfikator. W przypadku, gdy przerwa w pracy ma trwaé
dhuzej niz 60 minut uzytkownik obowigzany jest wylogowac si¢ z systemu informatycznego oraz
sprawdzi¢ czy nie zostaly pozostawione bez zamknigcia nosniki informacji zawierajace dane

osobowe.

4. W pomieszczeniach, w ktorych przetwarzane sg dane i w ktorych jednocze$nie moga przebywaé
0soby postronne monitory stanowisk dostepu do danych sg ustawione w taki sposob zeby
uniemozliwi¢ tym osobom wglad w dane.

5. Opuszczajac pomieszczenie, w ktorym przetwarzane sg dane osobowe, pracownik zobowigzany

jest do zamknigcia pomieszczenia na klucz, jezeli w pomieszczeniu tym nie przebywa inna



osoba upowazniona do przebywania w tym pomieszczeniu. Zabronione jest pozostawianie bez
nadzoru w pomieszczeniach, w ktorych przetwarzane sa dane osobowe, osob nieupowaznionych.
. Dostep do pomieszczen Centrum, w ktorym przetwarzane sg dane osobowe zabezpieczony jest
poprzez wprowadzenie S$rodkéw technicznych 1 organizacyjnych okreslonych w Polityce
Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.

. Doktadng lokalizacje elementéw wchodzacych w sktad infrastruktury informatycznej okresla
Zalgcznik Nr 2 do Instrukcji.

. Konczac prace w systemie informatycznym pracownik wylogowuje sie ze wszystkich aplikacji,
z ktorych korzystal, wylgcza stacje roboczg i zabezpiecza no$niki danych. W przypadku gdy
pracownik jest ostatnig osobg opuszczajaca pomieSzCzenie, sprawdza zamknigcie okien oraz

zamyka na klucz drzwi do pomieszczenia.

§ 6.

PROCEDURA TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SEUZACYCH DO ICH
PRZETWARZANIA
. Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest pracownik Centrum,

ktory je wytwarza.

. Nosniki elektroniczne zawierajace kopie zapasowg zbioréw danych osobowych przechowywane

s w innych pomieszczeniach niz systemy informatyczne, na ktorych zostaly utworzone

w sposob uniemozliwiajacy dostep do nich przez osoby nieupowaznione.

. ADO odpowiada za prowadzenie ewidencji wykonania kopii zapasowych. (Zalgcznik Nr 3 do

Instrukcji)

. Administrator Danych Osobowych okresla czas przechowywania poszczegélnych kopii

zapasowych, w zaleznosci od celu przetwarzania danych zapisanych na kopiach zapasowych.

. Kopie zapasowe:

1) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem,;

2) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

§7.

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH

NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE ORAZ
NOSNIKOW KOPII ZAPASOWYCH

. Dane osobowe przechowywane sg w postaci elektronicznej na:



1) nosnikach magnetycznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu;
2) przenosnych dyskach zewngtrznych.

2. Dane przechowywane sg na dyskach przeno$nych jedynie w przypadkach, gdy jest to konieczne,
przez czas niezbedny do spehnienia celu, w jakim zostaly one na nosniku zapisane. Po ustaniu
czasu przechowywania zawarto$¢ dysku podlega skasowaniu przy uzyciu narzedzi
zaakceptowanych do uzycia w Jednostce.

3. Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany do
spetnienia celu, dla ktorego sg one przetwarzane. Po jego uptywie dane podlegaja skasowaniu
lub anonimizacji.

4. Przeno$ne dyski zewngtrzne z informacjami zawierajacymi dane osobowe sg przechowywane
przez pracownikdw w sposob minimalizujacy ryzyko ich uszkodzenia lub zniszczenia,
w szczegolnosci w zamykanych szafach i meblach biurowych. ADO wyznacza pomieszczenia,
w ktorych moga by¢ przechowywane takie nosniki.

5. W przypadku wycofania sprz¢tu komputerowego z uzycia dane osobowe na nim zapisane, sa
kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych
zaakceptowanego do uzycia w Centrum. W przypadku braku mozliwos$ci programowego
usunigcia danych dysk podlega fizycznemu zniszczeniu. Za zniszczenie danych odpowiada
zewngetrzna firma informatyczna.

6. Dopuszcza si¢ powierzenie niszczenia dyskow z danymi wyspecjalizowanym podmiotom
zewngtrznym, pod warunkiem:

1) zawarcia umowy, o ktorej mowa w art. 31 UODO;

2) zagwarantowania poufnos$ci danych przez ustugodawce;

3) umozliwienia prowadzenia nadzoru nad procesem niszczenia dyskow przez ABI lub
upowaznionego przez niego pracownika Centrum;

4) udokumentowania faktu zniszczenia dyskow protokotem.

§8.
SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM DZIALANIA JEST
UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO
1. W celu =zabezpieczenia systemu informatycznego przed dzialaniem niebezpiecznego

oprogramowania zabrania si¢:



1) uruchamiania jakiegokolwiek oprogramowania, ktore nie zostato zatwierdzone do uzytku w
Centrum;

2) otwierania poczty elektronicznej, ktorej tytul nie sugeruje zwigzku z pelnionymi
obowigzkami stuzbowymi; w przypadkach watpliwych nalezy skonsultowac¢ si¢ z ADO,;

3) korzystania z Internetu w celach nie zwigzanych z pelnionymi obowigzkami stuzbowymi;

2. W przypadku zauwazenia objawoéw mogacych wskazywaé na obecno$¢ niebezpiecznego
oprogramowania uzytkownik jest zobowigzany powiadomi¢ ADOQO. Do objawow powyzszych
mozna zaliczy¢:

1) istotne spowolnienie dziatania systemu informatycznego;
2) nietypowe dzialanie aplikacji;

3) nietypowe komunikaty;

4) utrate danych lub modyfikacj¢ danych.

3. System informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego oprogramowania

poprzez:

1) dziatanie oprogramowania antywirusowego;

2) zapore sieciowa;

3) automatyczng aktualizacj¢ oraz pobranie nowej bazy wirusoOw (nie rzadziej niz raz
dziennie);

4) konfiguracje oprogramowania minimalizujaca ryzyko naruszenia bezpieczenstwa.

§9.
SPOSOB REALIZACJI WYMOGOW ODNOTOWANIA INFORMACJI O
ODBIORCACH
1. Systemy informatyczne odnotowu;ja:
1) date pierwszego wpisu do systemu;
2) identyfikator uzytkownika wprowadzajgcego dane osobowe do systemu;
3) zrodta danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;
4) informacje o odbiorach danych osobowych;
5) informacji o wniesieniu sprzeciwu wobec przetwarzania danych osobowych.
2. Odnotowanie to odbywa si¢ automatycznie.
3. Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, systemy
zapewniaja sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej

formie informacje, o ktorych mowa w ust. 1 niniejszego paragrafu.



§ 10.
PROCEDURA WYKONYWANIA PRZEGLADU I KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

1. Przeglad i konserwacja sprzetu informatycznego realizowany jest przez podmioty zewnetrzne.

2. Prace serwisowe wykonywane na terenie Jednostki przez podmioty zewnetrzne podlegaja
bezposredniemu nadzorowi ADO.

3. Przed rozpoczeciem prac serwisowych przez osoby postronne konieczne jest potwierdzenie
tozsamosci serwisantow. Urzadzenia, dyski lub inne elektroniczne nosniki informacji
zawierajace dane osobowe, przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznione;j.

4. Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja sporzadzenia
protokotu serwisowego, zawierajgcego co najmniej ponizsze informacje:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktorego osoba ta jest
pracownikiem;

2) wskazanie osoby nadzorujgcej przebieg prac serwisowych (dotyczy sytuacji, gdy prace
realizowane sg w siedzibie Centrum);

3) przedmiot prac serwisowych (w szczegélnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu);

4) zakres prac serwisowych i ich wynik;

5) czas przeprowadzania prac serwisowych.

§11.
POSTANOWIENIA KONCOWE
W sprawach nieokre$lonych niniejszg Instrukcja nalezy stosowaé instrukcje obstugi

I zalecenia producentéw aktualnie wykorzystywanych w Centrum urzadzen i programow.

DYREKTOR
Justyna Wodnicka-Zuk



ZALACZNIK NR 1
do Instrukcji Zarzadzania Systemami Informatycznymi
w Centrum Ustug Wspdlnych w Gminie Zabia Wola

EWIDENCJA OSOB

ZAPOZNANYCH Z INSTRUKCJA ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI W CENTRUM USLUG WSPOLNYCH W GMINIE ZABIA WOLA

Przyjatem/am do wiadomosci 1 stosowania zapisy
Instrukcji zarzadzania systemami informatycznymi

Nazwisko i imi¢

Lp. Data i podpis
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Elementy infrastruktury sieciowej (modemy, routery, switch’e, hub’y):

ZALACZNIK NR 2

do Instrukeji Zarzadzania Systemami Informatycznymi
w Centrum Ustug Wspdlnych w Gminie Zabia Wola

LOKALIZACJA ELEMENTOW WCHODZACYCH W SKEAD
INFRASTRUKTURY INFORMATYCZNEJ

Lp.: Nazwa i model urzadzenia Lokalizacja
1 Router Archer D7 TP-Link Pomieszczenie 1
5 Switch TL-SG1008D TP-Link Pomieszczenie 3
3 Switch D-Link DES-1008D Pomieszczenie 3

Elementy stuzace do przetwarzania danych osobowych (serwery, stacje robocze, terminale, dyski

sieciowe):
Lp. Nazwa / model Lokalizacja Zastosowana metoda

dostepu
Dysk sieciowy QNAP TS-251 Pomieszczenie 3 za posrednictwem sieci

1. lokalnej
Stacja robocza NTT Pomieszczenie 3 za posrednictwem sieci

2. lokalnej
Stacja robocza NTT Pomieszczenie 3 za posrednictwem sieci

3. lokalnej
Stacja robocza DELL Vostro 3800 Pomieszczenie 2 za posrednictwem sieci

4. Series lokalnej
Stacja robocza DELL OptiPlex Pomieszczenie 2 za posrednictwem sieci

5 5040 lokalnej
5 Laptop Toshiba Satellite Pro R50- Pomieszczenie 1 za posrednictwem sieci

B-119

lokalnej




WzOr

ZALACZNIK NR 3

do Instrukcji Zarzadzania Systemami Informatycznymi
w Centrum Ustug Wspodlnych w Gminie Zabia Wola

EWIDENCIAWYKONYWANYCH KOPII ZAPASOWYCH

Imig¢ i nazwisko Data Czestotliwosé Informacja o
osoby sporzadzenia = wykonywania zniszczeniu
L Nazwa zbioru: sporzadzajace;j kopii kopii zapasowej Rodzai noénika: Spos6b wykonania Miejsce
P- ' kopie (dzienna/ J " kopii zapasowej: przechowywania:
tygodniowa/
miesi¢czna)
1.
2.
3.
4.
5.
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